Prueban barrera contra hackers;
realizan auditoria al PREP
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El Centro Tecnoldgico Aragdn de la Facultad de Estudios Superiores de
Aragdn es el encargado de auditar el Programa de Resultados
Electorales Preliminares (PREP) de los comicios del 2 de junio préximo y
una de sus principales tareas es garantizar que el sistema resista intentos
de hackeo y la entrada de datos en la jornada electoral.

Los auditores revisan vulnerabilidades, realizan simulacros para evitar que
hackers quieran tirar el sistema y se aseguran de que el PREP resista
cuando se ingresan los datos masivamente para su registro.

Porque el dia de la eleccion, cuando va entrando /a informacion de
«a volacién al sistema, hay picas muy fuertes (de datos) entrando
masivamente y el sistema tiehe que ser capaz de aguantar esos
picos, sin caerse”, expresé Maria Marvan, investigadora del
Instituto de Investigaciones Juridicas de la Universidad Nacional
Auténoma de México (UNAM).

Anadio que, como parte de la auditoria, se llevan a cabo simulaciones
porque “en todas las elecciones existen hackers (que intentan tirar el
sistema) por entretenerse, divertirse, por echar a perder la eleccion y
probarse a si mismos que pueden hacerlo, porque hay come un orgullo
muy peculiar entre hackers”.

FUNCIONAMIENTO



El consejero del Instituto Electoral de la Ciudad de México (IECM), Ernesto
Ramos, comenté a Excélsior que la FES Aragén presentd “la mejor
propuesta técnica y financiera. Ademas ya hicieron la auditoria al PREP en
las elecciones del 2018 y 2021",

Explicé que el mismo dia de la eleccion, después del cierre de casillas, el
PREP se va alimentando con la informacién de la votacién que fue
plasmada en las actas de escrutinio y computo, por los funcionarios de
casilla.

Por ello, meses antes “los auditores hacen una evaluacién exhaustiva y
sistematica de la infraestructura en la que se aloja el PREP; es degir,
verifican que los servidores estén actualizados, que no tengan fallas, que
tengan respaldo y no sean susceptibles a ataques de virus”.

El consejero detallé que el PREP esta conformado por tres sistemas
fundamentales. “Unc se alimenta con |a informacién de las actas; es decir,
los votos por cada partido, candidatura comdin o coalicién, asi como los
votos nulos y también la imagen del acta”.

El segundo, externé Ramos, es de revisién, “se suben las actas al sistema
a través del PREP casilla, y a nivel central verificamos que esas actas sean
las correctas y que si correspondan a su casilla”.

Y el tercero es lo relacionado con la difusion, “es el que todos los
ciudadanos podremos ver en la pagina web del IECM y de los medios de
comunicacion gue muestran la informacion del PREP el dia de la eleccion™.

SIMULACROS

De tal forma que tanto el IECM como los auditores realizan pruebas y
simulacros antes de la eleccién.

-as pruebas se hacen con datos que se inyectan al sistema. Y los
simulacros incluyen la digitalizacion de actas de prueba y (la
informacién de las actas de prueba) se captura como se haria la
noche de la jornada electoral. Los simulacros duran entre 12 y 24
horas”, detall6 el consejero Ramos.

En tanto, Marvén, quien también fue consejera del extinto Instituto Federal
Electoral, explicd que en los simulacros “los auditores verifican que no
haya datos precargados en el PREP, que los datos de la eleccion se vayan
sumando bien y constatan que sea un sistema robusto, con todos los
cortafuegos, o ‘fireworks’, para que no lo puedan tirar el dia de la eleccién”.

El consejero Ramos forma parte del Comité Especial que dara seguimiento
a los programas para recabar y difundir tendencias y resultados
preliminares electorales, del que también forman parte los consejeros Erika
Estrada, Mauricio Huesca, Sonia Pérez y Bernardo Valle.

Agrego que la propuesta de la FES Aragén fue la mejor “va a costar un
millén 276 mil pesos, las otras dos ofertas econdmicas eran por 2 millones
204 mil pesos del Centro de Investigacion y de Estudios Avanzados del
IPN; y un millon 770 mil pesos, del Instituto Tecnolégico y de Estudios
Superiores de Monterrey, Campus Santa Fe".
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